Untrennbar: Effizienz

und Sicherheit

Sichere Unternehmenskommunikation im Klein- und Mittelstand

Ein gut abgestimmtes und flexibles Unternehmensnetzwerk ist heute wichtiger denn
je. Durch den gezielten Einsatz von VolP, VPN-Anbindungen und Webzugingen ist
es moglich, die Effizienz enorm zu steigern. Leider wird dadurch auch das Thema

Sicherheit immer problematischer.

VolP, VPN und Webaccess
als Effizienzsteigerung

Die Anbindung eines AufSendienstmit-
arbeiters an das Unternehmensnetzwerk
via Webaccess, VPN (Virtual Private
Network) oder VoIP (Voice over IP:
Telefonieren iiber ein Netzwerk, z.B.
das Internet) konnte in hohem Mafs
zur Kostensenkung beitragen. Damit
wire beispielsweise die Anbindung ei-
nes Auflendienstmitarbeiters, der viel
von Zuhause aus arbeiten kann, mit
VoIP ginzlich im Interesse des Unter-
nehmens. Der Kunde konnte so die
gewohnte Firmennummer anrufen und
die Telefonanlage verbindet kostenlos
das Gesprach tiber das Internet in das
Homeoffice des AufSendienstlers. Auch
kann der Mitarbeiter via Internettun-
nel auf das Unternehmensnetzwerk zu-
greifen und dort die aktuellen Auftrige
erfassen, Dokumente auf dem Firmen-
drucker drucken oder nur den aktuellen
Stand des Kunden am Telefon abfragen.
Diese Moglichkeiten sind heute durch
DSL Flatrates relativ kostengiinstig und
fur fast jedermann erschwinglich. Die
VPN- und VoIP-Verbindungen erfor-
dern jedoch Sorgfalt bei der Einrich-
tung, Sicherheitsbewusstsein und die
entsprechenden Kenntnisse.

Sicherheit ist nicht
zu vernachlassigen

Die VPN-Zuginge sind auf den Rech-
nern des Outside-Bereiches einzurich-
ten. Als Outside-Bereich bezeichnet
man die Standorte bzw. Zugangsmog-
lichkeiten, welche ortlich getrennt vom
Firmennetzwerk erfolgen. Dementspre-
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chend ist der Inside-Bereich der Zugang
zum lokalen Netzwerk vor Ort.

Die Sicherheit sollte in jedem Unter-
nehmen individuell dem tatsichlichen
Bedarf angepasst werden, da auch hier
gilt: Mehr Sicherheit kostet entspre-
chend mehr Aufwand und somit Zeit
und Geld. Durch die Variation der
Linge der Verschlisselung und der Zu-
gangsparameter kann eine relativ hohe
Sicherheit erreicht werden. Als Sicher-
heitsparameter kann man beispielswei-
se das Verwenden von Chipkarten oder
biometrischen Daten (z.B. Fingerab-
druckscan) verstehen.

Auch bei VoIP ist Sicherheit nicht un-
wichtig. Allerdings muss hier auch auf
die Sprachqualitdt geachtet werden. Die
Prioritat sollte in gewissem MafSe den
Sprachpaketen gelten, so dass weder
Halleffekte noch Sprachverzégerungen
auftreten. Nur wenn dies gegeben ist,
kann man die Systeme auch fiir den
Einsatz am Kunden benutzen, ohne den
guten Namen des Unternehmens aufs
Spiel zu setzen.

Webbrowser als
weitere Alternative

Eine weitere Moglichkeit bietet der
Webaccess. Hier kann man iiber den
Webbrowser via Internet auf bestimmte
Bereiche im Firmennetzwerk zugreifen.
Beispielsweise kann ein AufSendienst-
kundenbetreuer beim Kunden iiber des-
sen Internetzugang und PC via Brow-
ser den aktuellen Stand des Auftrages
abfragen. Diese Variante wird oft auch
als Virtual Office bezeichnet. Hier wer-

den die Daten per SSL Verschlisselung
tibertragen, wie zum Beispiel beim
Onlinebanking.

Alles aus einer Hand

Durch die Vielzahl dieser zu beachten-
den Kriterien und Moglichkeiten ist es
sinnvoll, diesen wichtigen Unterneh-
mensbereich von einem fachkundigen
IT-Systemhaus und am besten alles aus
einer Hand zu beziehen. Das vermin-
dert Reibungsverluste, um verschiedene
Insellosungen zu verbinden, und auch
die Zustdndigkeiten sind eindeutig fest-
gelegt. Nur so kann man sicherstellen,
dass Kosteneinsparung, Effizienzstei-
gerung und Kundenfreundlichkeit nicht
ins Negative umschlagen. Die deltatron
GmbH ist ein Systemhaus, das sich
auf Klein- und Mittelstand in diesem
Bereich spezialisiert hat und dadurch
fir eine optimale Betreuung sorgen
kann. m
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